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Introducción a la supervisión con Operations Manager 2007

Microsoft System Center Operations Manager 2007 (Operations Manager 2007) proporciona una manera de supervisar las aplicaciones importantes y recibir notificaciones cuando esas aplicaciones tengan problemas que puedan degradar el rendimiento o producir una pérdida completa de la funcionalidad. Para ello se instala un módulo de administración que se compone principalmente de monitores de alertas y estado que usan los eventos y los contadores de rendimiento que generan las aplicaciones. Funciona dentro del marco de Operations Manager 2007 para supervisar los sistemas de FPE. 

El módulo de administración de FPE 2010 es una colección de monitores, reglas y scripts que funcionan en Operations Manager 2007. Estos monitores, reglas y scripts ayudan en la administración centralizada de los sistemas que tienen FPE instalado. Los servidores remotos se administran mediante "agentes" de Operations Manager 2007. Los sistemas en los que se han instalado agentes se denominan "sistemas administrados por agente".

Puede generar un modelo de servicio y un modelo de mantenimiento mediante la definición de destinos y la creación de monitores, reglas e informes. Todos ellos se incluyen en un módulo de administración de esa aplicación. Cuando se importa en Operations Manager 2007, el módulo de administración describe la aplicación e indica a Operations Manager 2007 cómo detectarla y supervisarla. Operations Manager 2007 no reconoce una aplicación hasta que se importa su módulo de administración.

Características principales

La Microsoft System Center Operations Manager 2007 proporciona compatibilidad con los sistemas administrados por agente de Operations Manager 2007 que ejecutan FPE. También proporciona seguimiento del "estado" de los sistemas administrados por agente; se notifica su correcta ejecución y cuando existen problemas, tanto reales como potenciales. Por ejemplo, se notifica si más de la mitad de los motores de detección no se han actualizado o si se determina que los archivos no se están examinando.

El módulo de administración de FPE 2010 contiene reglas para:


Supervisar el estado de exshortnme y sus características principales.


Recopilar datos estadísticos sobre el rendimiento de la detección de archivos para cada trabajo de detección (en tiempo real y programada).

Obtener la documentación y el módulo de administración de FPE 2010 más recientes

Encontrará el módulo de administración de FPE 2010 en System Center Operations Manager 2007 Catalog (http://go.microsoft.com/fwlink/?LinkId=82105).

Configuraciones admitidas

El módulo de administración de FPE 2010 para Operations Manager 2007 admite Forefront Protection 2010 para las siguientes configuraciones:

	Sistema operativo
	Exchange Server 2007
	Exchange Server 2010

	Windows Server 2003 SP1, SP2 (de 64 bits)
	X
	X

	Windows Server 2008 SP1, SP2 o R2 (de 64 bits)
	
	X


Introducción

En esta sección se describen las acciones que debe llevar a cabo para importar el módulo de administración, los pasos que debe realizar para instalar el producto tras importar el módulo de administración, y la información sobre la personalización del módulo de administración. Se supone que ya ha descargado los archivos del módulo de administración. De no ser así, consulte los archivos que se enumeran en Archivos de este módulo de administración. 

Antes de importar el módulo de administración

Antes de importar el módulo de administración de FPE 2010, asegúrese de que el servidor de FPE administrado tiene la directiva de ejecución de PowerShell establecida al menos en “RemoteSigned”.

Archivos de este módulo de administración

Para supervisar Forefront Protection 2010 for Exchange Server, debe descargar en primer lugar los siguientes archivos del catálogo del módulo de administración, que se encuentra en http://go.microsoft.com/fwlink/?LinkId=82105.

	                  Nombre del módulo de administración              
	                  Contenido              
	
	                  ¿Requerido?              

	        Microsoft.ForefrontProtection.Library.mp      
	Biblioteca principal de Microsoft Forefront Server Protection 2010
	        Este módulo de administración es la biblioteca principal para todas las versiones del servidor de Forefront Protection. Define todas las relaciones y clases base.      
	        Sí      



	        Microsoft.ForefrontProtection.FPE.mp      
	Módulo de administración de Microsoft Forefront Protection 2010 for Exchange Server
	        En este módulo de administración se ofrecen las capacidades de supervisión para Microsoft Forefront Protection 2010 for SharePoint.      
	        Sí      

	        OM2007_MP_refresh_FPE.        doc      
	        Guía del módulo de administración de Forefront Protection 2010 for Exchange Server      
	        En esta guía de usuario se ofrece información general del módulo de administración así como sobre cómo importar e instalar.      
	        No      


Qué supervisa este módulo de administración

	        DETECCIONES      
	        Descripción      
	        Método      

	        Detección del servidor de FPE      
	        Detecta si FPE 2010 está instalado en el servidor administrado.      
	        Comprobar la ruta de acceso a la clave del Registro HLKM\Software\Microsoft\Windows\CurrentVersion\Uninstall\{GUID}).



	         Detección de servicios de FPE      
	Detecta servicios de FPE.
	Los servicios de FPE se detectarán si Exchange no se encuentra en el modo pasivo de CR comprobando la clave del Registro HKLM:\SOFTWARE\Wow6432Node\Microsoft\.

Forefront Server Security\APTA\ClusterStatus



	         Detección del clúster CCR de FPE      
	Detecta si Exchange se encuentra en el modo de clúster CCR.
	Compruebe la clave del Registro HKLM:\SOFTWARE\Wow6432Node\Microsoft\.

Forefront Server Security\APTA\ClusterStatus


	        CLASES      
	        Propósito      
	        Notas      

	        Servidor de FPE      
	        Monitor de estado para el servidor FPE completo      
	Incluye todos los componentes de la siguiente tabla:

	        Licencias de FPE      
	        Monitor de mantenimiento para el estado de licencia      
	

	        Motores de detección de FPE      
	        Monitor de estado para motores de detección de FPE       
	Incluye motores de antimalware y motores contra correo no deseado.

	        Motores antimalware de FPE      
	        Monitor de estado para motores de antimalware      
	

	        Motores de protección contra correo no deseado de FPE.      
	        Monitor de estado para motores contra correo no deseado      
	

	        Servicios de FPE      
	        Monitor de estado para todos los servicios de FPE      
	Incluye servicio de controlador, servicio de monitor, servicio de recogida de correo electrónico, servicio de eventos y enlace de Exchange.

	        Servicio de controlador de FPE      
	        Monitor de estado para el servicio FSCController.      
	

	        Servicio de monitor de FPE      
	        Monitor de mantenimiento para el servicio FSCMonitor      
	

	        Servicio de recogida de correo de FPE      
	        Monitor de mantenimiento para el servicio FSEMailPickup      
	

	        Servicio de eventos de FPE      
	        Monitor de estado para el servicio FSCEventing      
	

	        Integración de la carga de trabajo de FPE      
	        Monitor de estado para la integración con Exchange      
	

	        Clúster CCR de FPE      
	        Monitor de estado para FPE en CCR de Exchange      
	

	        Trabajos de detección de FPE      
	        Monitor de estado para trabajos de detección de FPES      
	Incluye trabajos de detección en tiempo real y trabajos de detección programados.

	        Trabajos de detección en tiempo real de FPE      
	        Monitor de estado para trabajo de detección en tiempo real de FPE      
	

	        Trabajos de detección programada de FPE      
	        Monitor de estado para trabajo de detección programado de FPE      
	

	        Trabajo de detección en transporte de FPE      
	        Monitor de estado para trabajos de detección en transporte de FPE      
	


Importación del módulo de administración

Para instalar y configurar el módulo de administración de FPE 2010 para Operations Manager 2007 en Forefront Protection 2010 for Exchange Server (FPE) se requieren varios pasos:

1.
Asegurarse de que se cumplen los requisitos. Para obtener más información, vea Comprobación de los requisitos del sistema para la instalación del módulo de administración.

2.
Instalar el producto. Para obtener más información, vea Instalación del módulo de administración.

3.
Implementar agentes. Para obtener más información, vea Implementación de agentes
4.
Configurar notificaciones. Para obtener información, vea “Configuración de notificaciones” en Descripción de las operaciones del módulo de administración. 

Después de importar e instalar el módulo de administración de FPE 2010, siga estos pasos para terminar la configuración inicial: 

1.
Cree un nuevo módulo de administración en el que almacene invalidaciones y otras personalizaciones.

2.
Invalide los parámetros de las reglas de rendimiento si requiere la supervisión de rendimiento.

Comprobación de los requisitos del sistema para la instalación del módulo de administración

El único requisito para instalar el módulo de administración de FPE 2010 en Operations Manager 2007 es disponer de un servidor operativo que ejecute Operations Manager 2007. Descargue los archivos del módulo de administración (vea Installing the management pack) en este servidor.

Instalación del módulo de administración

Se requieren dos archivos para la instalación del módulo de administración: un archivo común y otro que es específico de FPE. El archivo común se denomina Microsoft.ForefrontServer.Library.mp y el archivo específico de FPE se denomina Microsoft.ForefrontServer.FPE.mp. Se trata de archivos "sellados" (binarios) que no se pueden editar (aunque se pueden invalidar muchos de sus parámetros).
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Nota: 

Si ha instalado una versión anterior del módulo de administración de FPSP o del módulo de administración de FPE (versión 11.1.0269.0 o inferior), tiene que quitarlo para instalar este módulo de administración.

Para su instalación, se importa un módulo de administración.

Para importar los módulos de administración en sistemas con versiones anteriores a Operations Manager 2007 R2
1.
Inicie sesión en el servidor de Operations Manager 2007 con una cuenta que pertenezca al rol Administrador de Operations Manager.

2.
Seleccione y descargue en el escritorio el paquete de instalación desde la página Microsoft System Center Pack Catalog. El paquete de instalación se denomina "Forefront Protection for Exchange Server Management Pack.msi".

3.
Ejecute el paquete de instalación .msi que ha descargado para extraer los dos archivos .mp: Microsoft.ForefrontServer.Library.mp y Microsoft.ForefrontServer.FPE.mp.

4.
Haga clic en Inicio, elija Todos los programas, System Center Operations Manager 2007 y, a continuación, haga clic en Consola del operador.

5.
En la consola de Operations Manager 2007, haga clic en el espacio de administración.
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Nota: 

Si ha instalado una versión anterior del módulo de administración de FPSP o del módulo de administración de FPE (versión 11.1.0269.0 o inferior), tiene que quitarlo para instalar este módulo de administración.

6.
Haga clic con el botón secundario en el nodo Módulos de administración y seleccione Importar módulos de administración o haga clic en Importar módulos de administración en el recuadro Acciones.

7.
En el cuadro de diálogo Seleccionar módulos de administración que se van a importar, navegue hasta la ubicación de los archivos.

8.
Seleccione los archivos Microsoft.ForefrontServer.Library.mp y Microsoft.ForefrontServer.FPE.mp; a continuación, haga clic en Abrir.

9.
En el cuadro de diálogo Importar módulos de administración, haga clic en Importar para importar los módulos de administración.

10.
Una vez importado el módulo de administración, el Estado cambia a "Importado". Haga clic en Cerrar para continuar.

Para importar los módulos de administración directamente desde el catálogo en línea en sistemas con Operations Manager 2007 R2 (o posterior)
1.
Inicie sesión en el servidor de Operations Manager 2007 con una cuenta que pertenezca al rol Administrador de Operations Manager.

2.
Haga clic en Inicio, elija Todos los programas, System Center Operations Manager 2007 y, a continuación, haga clic en Consola del operador.

3.
En la consola de Operations Manager 2007, haga clic en el espacio de administración.
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Nota: 

Si ha instalado una versión anterior del módulo de administración de FPSP o del módulo de administración de FPE (versión 11.1.0269.0 o inferior), tiene que quitarlo para instalar este módulo de administración.

4.
Haga clic con el botón secundario en el nodo Módulos de administración y seleccione Importar módulos de administración o haga clic en Importar módulos de administración en el recuadro Acciones.

5.
En el cuadro de diálogo Seleccionar los módulos de administración que se agregarán, haga clic en Agregar y, a continuación, seleccione Agregar desde el catálogo para descargar e instalar los módulos de administración directamente desde el catálogo en línea.

6.
En el cuadro de diálogo Seleccionar módulos de administración en el catálogo, en el campo Buscar, escriba "Forefront" y, a continuación, haga clic en Buscar para encontrar todos los módulos de administración de Forefront.

7.
Expanda Forefront y, a continuación, en el nodo Forefront Protection 2010, seleccione Forefront Protection 2010 for Exchange Server y, si todavía no está instalado, Forefront Protection 2010 Core Library. Haga clic en Agregar.

8.
Cuando haya seleccionado todos los módulos de administración necesarios, haga clic en Aceptar. 

9.
En el cuadro de diálogo Seleccionar módulos de administración que se van a importar, haga clic en Instalar para importar los módulos de administración.

10.
Una vez importado el módulo de administración, el Estado cambia a "Importado". Haga clic en Cerrar.

Una vez importados, los módulos de administración aparecen en el espacio de administración, en la lista Módulos de administración. 

Para obtener más información sobre cómo importar los módulos de administración, consulte la ayuda y la documentación del producto en TechCenter de System Center Operations Manager.

 Cuando los módulos de administración se instalan correctamente, se crea una estructura de carpetas en FPE. Para obtener más información, vea About the folder structure. 

Ahora, para finalizar la instalación, debería implementar los agentes (vea Deploying agents) y configurar las notificaciones (vea “Configuración de notificaciones”).

Acerca de la estructura de carpetas

Después de instalar los módulos de administración, se crea una estructura de carpetas en la Consola del operador de Operations Manager 2007, bajo el espacio de supervisión. Todas las carpetas son vistas de elementos supervisados, salvo las que contienen subcarpetas (es decir, sólo las carpetas de nivel inferior incluyen elementos supervisados).

La carpeta de nivel superior se denomina Microsoft Forefront Server Protection 2010. Contiene subcarpetas comunes a todos los productos de Microsoft Forefront Protection Suite (Alertas, Estado de tarea y Común), además de la carpeta Forefront Protection for Exchange Server. La carpeta Forefront Protection for Exchange Server contiene subcarpetas que son específicas de Microsoft Forefront Protection 2010 for Exchange Server (FPE). Para obtener más información acerca del uso de vistas, vea Uso de vistas y Referencia de vistas.

Esta es la estructura de carpetas para los elementos comunes y para Forefront Protection for Exchange Server. Todos los elementos que no están marcados como "(carpeta)" contienen vistas.

      Microsoft Forefront Server Protection 2010 (carpeta) 
          Alertas
          Estado de tarea
          Común (carpeta) 
                    Motores (carpeta) 
                              Estado del motor 
                              Alertas de actualización de motores
                    Licencia (carpeta) 
                              Alertas de licencias
                              Estado de la licencia

           Forefront Protection for Exchange Server (carpeta) 
                    Alertas
                    Estado
                    Estado de tarea
                    Rendimiento del trabajo de detección (carpeta) 
                             Rendimiento de la detección en tiempo real
                             Rendimiento de la detección programada
                              Rendimiento de la detección en transporte


Implementación de agentes

Para administrar equipos remotos que tengan instalado Microsoft Forefront Protection 2010 for Exchange Server, debe implementar en ellos los agentes de Operations Manager 2007. Estos agentes se comunican entre los servidores administrados y Operations Manager 2007. 

Un agente es un servicio de Operations Manager 2007 que se ejecuta en cada equipo que se desea supervisar. El agente captura información del equipo en el que se está ejecutando, aplica las reglas predefinidas a los datos capturados y realiza las acciones definidas por las reglas.

Los sistemas en los que se han instalado agentes se denominan "sistemas administrados por agente".

Los agentes se implementan mediante el Asistente para detección, que detecta todos los equipos que se pueden administrar. Una vez detectados los equipos, los agentes se implementan desde el Asistente para detección. 

El Asistente para detección está accesible desde el espacio de administración. En la parte inferior del panel de navegación, haga clic en Asistente para detección. 

Para obtener más información sobre cómo implementar los agentes de Operations Manager 2007, vea la ayuda y la documentación del producto en TechCenter de System Center Operations Manager.

Creación de un nuevo módulo de administración para personalizaciones

La mayoría de los módulos de administración de proveedor se sellan de manera que no pueda cambiar ninguno de los valores originales del archivo del módulo de administración. Sin embargo, puede crear personalizaciones, como invalidaciones o nuevos objetos de supervisión, y guardarlas en un módulo de administración diferente. De forma predeterminada, Operations Manager 2007 guarda todas las personalizaciones en el módulo de administración predeterminado. A modo de recomendación, debería crear en su lugar un módulo de administración independiente para cada módulo de administración sellado que desea personalizar.

La creación de un nuevo módulo de administración para almacenar invalidaciones tiene las siguientes ventajas: 


Simplifica el proceso de exportación de personalizaciones que se han creado en sus entornos de prueba y preproducción a su entorno de producción. Por ejemplo, en lugar de exportar el módulo de administración predeterminado que contiene personalizaciones de varios módulos de administración, puede exportar únicamente el módulo de administración que contiene personalizaciones de un módulo de administración único.


Puede eliminar el módulo de administración original sin tener que eliminar primero el módulo de administración predeterminado. Un módulo de administración que contiene personalizaciones depende del módulo de administración original. Esta dependencia requiere que elimine el módulo de administración con personalizaciones para poder eliminar el módulo de administración original. Si todas las personalizaciones se guardan en el módulo de administración predeterminado, debe eliminar dicho módulo para poder eliminar un módulo de administración original.


Es más sencillo realizar un seguimiento y actualizar personalizaciones en módulos de administración individuales.

Para obtener más información acerca de módulos sellados y no sellados, vea Management Pack Formats (http://go.microsoft.com/fwlink/?LinkId=108355). Para obtener más información acerca de las personalizaciones del módulo de administración y del módulo de administración predeterminado, vea About Management Packs in Operations Manager 2007 (http://go.microsoft.com/fwlink/?LinkId=108356).

Habilitar reglas de umbral de rendimiento

En la tabla siguiente se muestran las reglas de rendimiento que recomendamos que habilite. Para habilitar una regla de rendimiento, debe proporcionar una línea base para los contadores de rendimiento relevantes y, a continuación, aplicar las invalidaciones adecuadas para definir y habilitar una frecuencia de muestreo adecuada para su entorno.

Los siguientes intervalos y rangos de umbral de reglas representan los valores mínimos y máximos recomendados para la mayoría de los entornos.

	Nombre de regla
	Destino de la regla

	Rendimiento de la detección en tiempo real
	Trabajos de detección en tiempo real de FPE

	Rendimiento de la detección en transporte
	Trabajos de detección en transporte de FPE

	Rendimiento de la detección programada
	Trabajos de detección programada de FPE 


Entornos con bajos privilegios

El módulo de administración de FPE 2010 requiere que la cuenta de la acción se ejecute como una de las siguientes opciones: localsystem, networkservice o como miembro del grupo de administradores local.

Grupos de equipos

Puede delegar la autoridad a un nivel preciso con roles de usuario. Para obtener más información acerca de los roles de usuario, vea el tema "About User Roles in Operations Manager 2007" en la ayuda de Operations Manager 2007 (http://go.microsoft.com/fwlink/?LinkId=108357).

Descripción de las operaciones del módulo de administración

En la siguiente sección se describen tareas de operación llevadas a cabo por el módulo de administración de FPE 2010. 

Configuración de notificaciones

Cuando se producen alertas, se pueden enviar notificaciones por correo electrónico y radiomensajería. Microsoft System Center Operations Manager 2007 (Operations Manager 2007) admite varios tipos de notificaciones, incluidos los mensajes de correo electrónico, mensajes instantáneos (MI), mensajes de texto (SMS) y comandos personalizados. Para obtener más información sobre cómo configurar las notificaciones en Operations Manager 2007, vea la ayuda y la documentación del producto en TechCenter de System Center Operations Manager.

Uso de monitores

Los monitores se usan para determinar el estado de mantenimiento de una característica de aplicación y son parte integral del modelo de mantenimiento. Generalmente hablando, los monitores son la "inteligencia" de Microsoft System Center Operations Manager 2007 (Operations Manager 2007) y determinan si el estado de la aplicación es correcto.

Los monitores son máquinas de estado que indican si el estado es correcto (verde), de advertencia (amarillo) o incorrecto (rojo). El estado del monitor cambia en respuesta a la información que recibe.

En el Módulo de administración de Microsoft Forefront Server Protection de Operations Manager 2007, los monitores examinan el productoForefront Protection 2010 for Exchange Server (FPE), incluyendo las actualizaciones de motores, los trabajos de detección y los servicios. Examinan los eventos generados por dichos procesos para determinar si deben generarse alertas o si se debería cambiar el estado de mantenimiento. Algunos monitores (denominados monitores de rendimiento) recuperan estadísticas para los trabajos de detección. Con el Módulo de administración de Microsoft Forefront Server Protection se incluyen varias clases de monitores diferentes.

Consulta de monitores en Knowledge Base

Todos los monitores incluidos en Operations Manager 2007 tienen una entrada en Knowledge Base que contiene un resumen o una descripción del evento. En esta entrada se explica la importancia del evento, así como sus posibles causas y soluciones. Para consultar una lista de todos los eventos de código, vea Event ID codes en la referencia técnica de Forefront Protection 2010 for Exchange Server. 

Las entradas de Knowledge Base se pueden consultar a través de la Consola del operador de Operations Manager 2007.

Para ver una entrada de un monitor en Knowledge Base
1.
En el espacio de supervisión, en el nodo Microsoft Forefront Server Protection 2010\Forefront Protection for SharePoint\State, haga doble clic en la columna Estado correspondiente a cualquier servidor.

2.
En el cuadro de diálogo Explorador de estado, haga clic en cualquier monitor de estado de la izquierda para mostrar su entrada de Knowledge Base a la derecha.

Referencia de monitores

Existen varias categorías de monitores para Forefront Protection 2010 for Exchange Server.

Monitores de los motores de antimalware

Son los monitores que realizan el seguimiento de los posibles problemas en los motores de antimalware.

	Nombre para mostrar
	Monitor de actualización habilitada de motores de antimalware

	Descripción
	Comprueba si está habilitada la actualización de los motores de antimalware. 

	Mensaje de alerta
	Está deshabilitada la actualización de los motores de antimalware seleccionados para detección.

	Causas
	Hay motores de antimalware seleccionados para detección que no están habilitados para actualización.

	Solución
	Cambiar los motores seleccionados para la actualización de modo que coincidan con los seleccionados para la detección.


	        Nombre para mostrar      
	Tasa de éxito de actualización de motores de antimalware

	        Descripción      
	Comprueba el porcentaje de motores de antimalware que se actualizaron correctamente en el último intento.

	        Mensaje de alerta      
	Algunos motores de antimalware habilitados para las actualizaciones no se actualizaron correctamente en el último intento.

	        Causas      
	                  ●                                  Problemas de rendimiento de red. 

                  ●                                  Ancho de banda bajo. 

                  ●                                  Problemas con el servidor que proporciona las actualizaciones de definiciones.

	        Solución      
	                  ●                                  Asegurarse de que el servidor proxy HTTP está correctamente configurado. 

                  ●                                  Asegurarse de que no hay ningún problema en la red. 

                  ●                                  Asegurarse de que la configuración de la Convención de nomenclatura universal (UNC) es la adecuada.


	        Nombre para mostrar      
	Monitor de la última actualización de motores de antimalware.

	        Descripción      
	Comprueba si se han actualizado los motores de antimalware habilitados para actualizaciones en los últimos cinco días.

	        Mensaje de alerta      
	Algunos motores de antimalware habilitados para actualizaciones no se han actualizado correctamente en los últimos cinco días.

	        Causas      
	                  ●                                  Problemas de rendimiento de red. 

                  ●                                  Ancho de banda bajo. 

                  ●                                  Problemas con el servidor de actualizaciones rápidas. 

                  ●                                  El proveedor de antivirus no ha proporcionado actualizaciones en una semana (es muy poco probable).

	        Solución      
	                  ●                                  Asegurarse de que el servidor proxy HTTP está correctamente configurado. 

                  ●                                  Asegurarse de que no hay ningún problema en la red. 

                  ●                                  Asegurarse de que la configuración UNC es la adecuada.


Monitores de los motores de protección contra correo no deseado

Son los monitores que realizan el seguimiento de los posibles problemas en el motor de protección contra correo no deseado.

	        Nombre para mostrar      
	Monitor de la última actualización de los motores de protección contra correo no deseado

	        Descripción      
	Comprueba la última vez que se actualizaron los motores de protección contra correo no deseado seleccionados.

	        Mensaje de alerta      
	El motor de protección contra correo no deseado no se ha actualizado recientemente.

	        Causas      
	
Problemas de rendimiento de red


Ancho de banda bajo


El proveedor de protección contra correo no deseado no ha proporcionado actualizaciones en una semana (es muy poco probable)


El firewall está bloqueando las actualizaciones de definición de protección contra correo no deseado.

	        Solución      
	
Asegurarse de que el proxy HTTP está correctamente configurado.


Asegurarse de que no hay ningún problema en la red.


Asegurarse de que la configuración UNC es la adecuada.


Asegurarse de que el firewall esté configurado para permitir las actualizaciones de definición de protección contra correo no deseado.


Monitores de licencias

Son los monitores que realizan el seguimiento de los posibles problemas con las licencias.

	        Nombre para mostrar      
	Monitor del estado de la licencia

	        Descripción      
	Comprueba si la licencia de Forefront Server Protection está a punto de expirar o ha expirado.

	        Mensaje de alerta      
	La licencia de Forefront Server Protection está a punto de expirar o ha expirado.

	        Causas      
	                  ●                                  No se ha escrito una clave de producto. 

                  ●                                  La licencia ha expirado y no se ha adquirido una nueva clave de producto.

	        Solución      
	                  ●                                   Especifique la clave de producto en la consola de Administrador de Forefront Server Protection o en la Consola de administración de Forefront.

                  ●                                  Si no tiene una clave de producto, póngase en contacto con su representante de ventas de Microsoft o visite el sitio Pricing and Licensing.


Monitores de servicios

Son los monitores que realizan el seguimiento de los posibles problemas con los servicios.

	        Nombre para mostrar      
	Monitor del estado del servicio FSCController

	        Descripción      
	Comprueba si el servicio FSCController se está ejecutando.

	        Mensaje de alerta      
	El servicio Controlador de Microsoft Forefront Server Protection no se está ejecutando.

	        Causas      
	No aplicable

	        Solución      
	Reciclar los servicios de Exchange:

1. Detenga todos los servicios de Exchange. Asegúrese de que todos los servicios de Forefront están sin conexión.

2. Iniciar los servicios de Exchange. Asegúrese de que todos los servicios de Forefront se han iniciado por completo.


	        Nombre para mostrar      
	Monitor del estado del servicio de eventos

	        Descripción      
	Comprueba si el servicio FSCEventing se está ejecutando.

	        Mensaje de alerta      
	El servicio de eventos de Microsoft Forefront Server Protection no se está ejecutando.

	        Causas      
	No aplicable

	        Solución      
	Inicie el servicio de eventos de Microsoft Forefront Server Protection. 


	        Nombre para mostrar      
	Monitor del estado del servicio FSEMailPickup

	        Descripción      
	Comprueba si el servicio FSEMailPickup se está ejecutando.

	        Mensaje de alerta      
	El servicio de recogida de correo de Forefront Server Protection no se está ejecutando.

	        Causas      
	La causa de este evento es incierta.

	        Solución      
	Inicie el servicio de recogida de correo de Microsoft Forefront Server Protection.




	        Nombre para mostrar      
	Monitor del estado del servicio FSCMonitor

	        Descripción      
	Comprueba si el servicio FSCMonitor se está ejecutando.

	        Mensaje de alerta      
	El servicio de monitor de Forefront Server Protection no se está ejecutando.

	        Causas      
	No aplicable.

	        Solución      
	Inicie el servicio de monitor de Microsoft Forefront Server Protection.


Monitores de integración de la carga de trabajo

Son los monitores que realizan el seguimiento de posibles problemas con el enlace a Microsoft Exchange.

	        Nombre para mostrar      
	Monitor de estado del Agente de Forefront

	        Descripción      
	Comprueba si el agente de transporte de Forefront está registrado correctamente y está examinando.

	        Mensaje de alerta      
	El agente de transporte de Forefront no se registró completamente.

	        Causas      
	El agente de Forefront no se registró en Exchange correctamente.


Se está ejecutando una versión de compilación de Exchange que no es compatible con la versión actual de Forefront Protection 2010 for Exchange Server.


No se puede abrir la clave del Registro de instalación de Exchange o no se puede consultar la ruta de acceso de instalación de MSI de Exchange desde el Registro.


Se produjo un error o se ha agotado el tiempo de espera en el proceso de registro del agente de Forefront mediante PowerShell.

	        Solución      
	
Asegúrese de usar una versión de compilación de Exchange compatible con Forefront Protection 2010 for Exchange Server (FPE) o actualice la versión de FPE de modo que sea compatible con la versión de compilación de Exchange que se ejecute.


Asegúrese de que los valores del Registro de Exchange están correctamente configurados y de que están accesibles para el Servicio de Registro de Microsoft Forefront Server Protection (qué se ejecuta como NetworkService).


Consulte el registro de eventos para recuperar la causa exacta por la cual el agente no se registró o ponerse en contacto con el servicio de soporte técnico para identificar el error.


	        Nombre para mostrar      
	Monitor del estado del enlace de transporte de Exchange

	        Descripción      
	Comprueba si el agente de Forefront se ha podido registrar con el servicio de transporte de Exchange cuando se ha iniciado.

	        Mensaje de alerta      
	El servicio de transporte de Microsoft Exchange se está ejecutando pero el agente de Forefront no se ha podido registrar con él.

	        Causas      
	El agente de Forefront no se registró en Exchange correctamente.


Se está ejecutando una versión de compilación de Exchange que no es compatible con la versión actual de Forefront Protection 2010 for Exchange Server.


No se puede abrir la clave del Registro de instalación de Exchange o no se puede consultar la ruta de acceso de instalación de MSI de Exchange desde el Registro.


Se produjo un error o se ha agotado el tiempo de espera en el proceso de registro del agente de Forefront mediante PowerShell.

	        Solución      
	
Asegúrese de usar una versión de compilación de Exchange compatible con Forefront Protection 2010 for Exchange Server (FPE) o actualice la versión de FPE de modo que sea compatible con la versión de compilación de Exchange que se ejecute.


Asegúrese de que los valores del Registro de Exchange están correctamente configurados y de que están accesibles para el Servicio de Registro de Microsoft Forefront Server Protection (qué se ejecuta como NetworkService).


Consulte el registro de eventos para recuperar la causa exacta por la cual el agente no se registró o ponerse en contacto con el servicio de soporte técnico para identificar el error.


	        Nombre para mostrar      
	Monitor del registro de VSAPI

	        Descripción      
	Comprueba si el almacén de información de MS Exchange se está ejecutando y la biblioteca VSAPI de Forefront está registrada.

	        Mensaje de alerta      
	El almacén de información de MS Exchange se está ejecutando, pero el agente de buzón de la biblioteca VSAPI de Forefront no está registrado.

	        Causas      
	La biblioteca VSAPI de Forefront no está correctamente registrada con Exchange.

	        Solución      
	Examine el registro de eventos en busca de detalles acerca del error.


Monitores de clústeres

Son los monitores que realizan el seguimiento de los posibles problemas con los clústeres.

	        Nombre para mostrar      
	Monitor del estado del clúster

	        Descripción      
	Comprueba el estado del clúster de CCR.

	        Mensaje de alerta      
	Ocurrió un error al intentar conectarse al clúster CCR.

	        Causas      
	
Un identificador del clúster no es válido.


No se puede crear un puerto de notificación de clúster.


Puede que el servicio de clúster o el otro nodo de clúster no esté disponible.


El clúster no concede permiso a este servicio para que tenga acceso a él.

	        Solución      
	
Examine el registro de eventos en busca de detalles acerca del error.  Reinicie el servicio si el error persiste.


Compruebe que el servicio de clúster está funcionando en todos los nodos de clúster.


Asegúrese de que este servicio y, si es necesario, el nodo en el que se ejecuta, tienen permiso de acceso al clúster.


	        Nombre para mostrar      
	Monitor de replicación de motores

	        Descripción      
	Comprueba el estado de replicación del motor de CCR.

	        Mensaje de alerta      
	Error en la replicación de motores CCR.

	        Causas      
	Se produjo un error inesperado.

	        Solución      
	Examine el registro de eventos en busca de detalles acerca del error.  Reinicie el servicio de replicación CCR de Microsoft Forefront Server Protection si el error continúa.


	        Nombre para mostrar      
	Monitor de sincronización de archivos

	        Descripción      
	Comprueba el estado de sincronización de archivos de CCR.

	        Mensaje de alerta      
	Error en la sincronización de archivos CCR.

	        Causas      
	Se produjo un error mientras se replicaba el archivo.

	        Solución      
	Examinar el registro de eventos en busca de detalles acerca del error.  Póngase en contacto con el soporte técnico si se produjo un error al revertir o si el problema persiste.


	        Nombre para mostrar      
	Monitor de búsqueda de nodo activo

	        Descripción      
	Comprueba el estado del monitor de búsqueda de nodo activo de CCR.

	        Mensaje de alerta      
	Ocurrió un error al intentar buscar el nodo activo del clúster CCR.

	        Causas      
	Error en el servicio de replicación CCR de Microsoft Forefront Server Protection

	        Solución      
	Examine el registro de eventos en busca de detalles.  Compruebe que está ejecutando el estado del servicio de replicación CCR de Microsoft Forefront Server Protection.


	        Nombre para mostrar      
	Monitor de transición de estado pasivo

	        Descripción      
	Comprueba el estado de transición a estado pasivo de CCR.

	        Mensaje de alerta      
	Se produjo un error en la transición del servicio de replicación CCR de Microsoft Forefront Server Protection al estado pasivo.

	        Causas      
	
No se pudo realizar la copia de seguridad de uno o varios archivos.


No se pudo obtener el nombre del otro nodo de clúster.

	        Solución      
	
Examine el registro de eventos en busca de detalles.  Compruebe que los archivos de los que debe realizarse la copia de seguridad estén disponibles y accesibles (que no estén bloqueados).


Examine el registro de eventos en busca de detalles.  Compruebe que el servicio de clúster se está ejecutando.


	        Nombre para mostrar      
	Monitor del estado del servicio de replicación CCR de Microsoft Forefront Server Protection

	        Descripción      
	Comprueba el estado del servicio de replicación CCR de Microsoft Forefront Server Protection

	        Mensaje de alerta      
	Error en el servicio de replicación CCR de Microsoft Forefront Server Protection.

	        Causas      
	Se produjo un problema mientras el servicio de replicación CCR de Microsoft Forefront Server Protection no se ha especificado o controlado explícitamente.

	        Solución      
	Examine el registro de eventos en busca de detalles acerca del error.  Reinicie el servicio.


Monitores de la detección en transporte

Son los monitores que realizan el seguimiento de los posibles problemas en la detección en transporte.

	        Nombre para mostrar      
	Monitor del estado de proceso de detección en transporte

	        Descripción      
	Comprueba si los procesos de detección en transporte se están ejecutando con normalidad.

	        Mensaje de alerta      
	Hay procesos de detección en transporte que no se reiniciaron adecuadamente. 

	        Causas      
	Una causa posible de esta alerta podría ser que el servidor esté sobrecargado y no haya podido iniciar un nuevo proceso a su debido tiempo.

	        Solución      
	Reciclar los servicios de Exchange.


	        Nombre para mostrar      
	Monitor de inicialización de motores de detección en transporte

	Descripción
	Comprueba si se han inicializado correctamente los motores de antimalware seleccionados para el trabajo de detección en transporte.

	Mensaje de alerta
	No se han inicializado correctamente los motores de detección de antimalware para el trabajo de detección en transporte.

	Causas
	Una causa de este evento de error podría ser que la subcarpeta del motor se haya eliminado.

	Solución
	Para asegurarse de que los motores más recientes estén disponibles:


Asegurarse de que el proxy HTTP está correctamente configurado.


Asegurarse de que no hay ningún problema en la red.


Asegurarse de que la configuración UNC es la adecuada.


	        Nombre para mostrar      
	Monitor de carga de motor de filtrado de detección en transporte

	Descripción
	Comprueba si el trabajo de detección en transporte cargó correctamente el motor de filtrado.

	Mensaje de alerta
	El motor de filtrado no se ha cargado correctamente para el trabajo de detección en transporte.

	Causas
	El motor de filtrado de Forefront Server Protection está dañado o no se puede obtener acceso a él.

	Solución
	Reinstalar Forefront Protection 2010 for Exchange Server.


	        Nombre para mostrar      
	Monitor del estado habilitado de detección en transporte

	Descripción
	Comprueba si se ha habilitado el trabajo de detección en transporte.

	Mensaje de alerta
	El trabajo de detección en transporte no está habilitado.

	Causas
	El trabajo de detección en transporte no está habilitado.

	Solución
	Habilitar el trabajo de detección en transporte mediante la consola del administrador de Forefront Protection for Exchange Server o a través de la Consola de administración de Forefront.


	        Nombre para mostrar      
	Monitor del estado de mensajes no entregables de la detección en transporte

	Descripción
	Comprueba si hay mensajes en el archivo de no entregables. 

	Mensaje de alerta
	Forefront Protection 2010 for Exchange Server no pudo completar la detección de un mensaje y se ha puesto en el archivo de no entregables.

	Causas
	Forefront Protection 2010 for Exchange Server no ha podido completar el examen de un mensaje.

	Solución
	
Examine el registro de eventos en busca de detalles acerca del error.  


Reinicie el servicio de transporte perimetral de Exchange.


Envíe el mensaje archivado a Microsoft para su análisis.


Monitores de detección en tiempo real

Son los monitores que realizan el seguimiento de los posibles problemas en la detección en tiempo real.

	        Nombre para mostrar      
	Monitor del estado de habilitación de la detección en tiempo real

	        Descripción      
	Comprueba si el trabajo de detección en tiempo real está habilitado.

	        Mensaje de alerta      
	El trabajo de detección en tiempo real no está habilitado correctamente.

	        Causas      
	El trabajo de detección en tiempo real se ha omitido o no está enlazado.

	        Solución      
	Habilitar el trabajo de detección en tiempo real mediante la consola del administrador de Forefront Protection 2010 for Exchange Server o a través de la Consola de administración de Forefront.


	        Nombre para mostrar      
	Monitor de carga de motor de filtrado de detección en tiempo real

	Descripción
	Comprueba si el trabajo de detección en tiempo real cargó correctamente el motor de filtrado.

	Mensaje de alerta
	El motor de filtrado no se cargó correctamente para el trabajo de detección en tiempo real.

	Causas
	El motor de filtrado de Forefront Server Protection está dañado o no se puede obtener acceso a él.

	Solución
	Reinstalar Forefront Server Protection.


	        Nombre para mostrar      
	Monitor de inicialización de motores de detección en tiempo real

	        Descripción      
	Comprueba si se han inicializado correctamente los motores de antimalware seleccionados para el trabajo de detección en tiempo real.

	        Mensaje de alerta      
	Algunos motores de detección de antimalware no se han inicializado correctamente para el trabajo de detección en tiempo real.

	        Causas      
	Una posible causa de este error podría ser que la subcarpeta del motor se haya eliminado.

	        Solución      
	Para asegurarse de que los motores más recientes estén disponibles:


Asegurarse de que el proxy HTTP está correctamente configurado.


Asegurarse de que no hay ningún problema en la red.


Asegurarse de que la configuración UNC es la adecuada.


	        Nombre para mostrar      
	Monitor del estado de procesos de detección en tiempo real

	        Descripción      
	Comprueba si los procesos de detección en tiempo real se están ejecutando con normalidad.

	        Mensaje de alerta      
	Hay procesos de detección en tiempo real que no se reiniciaron adecuadamente.

	        Causas      
	Una causa posible de esta alerta podría ser que el servidor esté sobrecargado y no haya podido iniciar un nuevo proceso a su debido tiempo.

	        Solución      
	Reciclar los servicios de Exchange.


Monitores de detección programada

Son los monitores que realizan el seguimiento de los posibles problemas en la detección programada.

	        Nombre para mostrar      
	Monitor de carga de motor de filtrado de detección programada

	Descripción
	Comprueba si el trabajo de detección programada cargó correctamente el motor de filtrado.

	Mensaje de alerta
	El motor de filtrado no se ha cargado correctamente para el trabajo de detección programada.

	Causas
	El motor de filtrado de Forefront Server Protection está dañado o no se puede obtener acceso a él.

	Solución
	Reinstalar Forefront Protection 2010 for Exchange Server.


	        Nombre para mostrar      
	Monitor de inicialización de motores de detección programada

	Descripción
	Comprueba si se han inicializado correctamente los motores seleccionados para la detección programada.

	Mensaje de alerta
	No se han inicializado correctamente los motores de detección de antimalware para el trabajo de detección programada.

	Causas
	Una causa de este evento de error podría ser que la subcarpeta del motor se haya eliminado.

	Solución
	Para asegurarse de que los motores más recientes estén disponibles:


Asegurarse de que el proxy HTTP está correctamente configurado.


Asegurarse de que no hay ningún problema en la red.


Asegurarse de que la configuración UNC es la adecuada.


	        Nombre para mostrar      
	Monitor de finalización de detección programada

	Descripción
	Comprueba si la detección programada superó el límite de tiempo permitido.

	Mensaje de alerta
	La detección programada superó el límite de tiempo de detección configurado.

	Causas
	La detección programada ha superado el límite de tiempo de detección configurado.

	Solución
	Una anulación de la detección programada se suele recuperar de forma automática, pero se recomienda comprobar que el sistema está funcionando correctamente y resolver la alerta de forma manual.


Uso de reglas

Las reglas recopilan datos de rendimiento de cada trabajo de detección. Hay tres reglas en el módulo de administración de Forefront Protection 2010 for Exchange Server (FPE) que recopilan datos de estadísticas de rendimiento de los servidores administrados de FPE. Todas las reglas se almacenan en el espacio de creación de la consola de Microsoft System Center Operations Manager 2007, en el nodo Objetos del módulo de administración.

Acerca de las reglas

Estas son las reglas de FPE. Para conocer las propiedades de cada regla, vea Referencia de reglas.


Rendimiento de la detección en tiempo real. Notifica el número de mensajes examinados, por segundo, en la detección en tiempo real de FPE.


Rendimiento de la detección programada. Notifica el número de mensajes examinados, por segundo, en la detección programada de FPE.


Rendimiento de la detección en transporte. Notifica el número de mensajes examinados, por segundo, en la detección en transporte de FPE.

Referencia de reglas

Estas son las especificaciones de cada una de las reglas de Forefront Protection 2010 for Exchange Server (FPE).

	        Categoría      
	        Valor      

	Tipo
	Trabajo de detección en tiempo real de FPE

	Nombre
	Rendimiento de la detección en tiempo real

	Descripción
	Número de mensajes examinados por segundo en la detección en tiempo real de FPE.

	Categoría de regla
	PerformanceCollection

	Destino de la regla
	Trabajo de detección en tiempo real de FPE

	Habilitada
	False

	Objeto de origen de datos
	Detector de virus en tiempo real de Forefront for Exchange

	Contador de origen de datos
	Mensajes examinados/s

	Instancia del origen de datos
	_CumulativeTotal

	Intervalo
	15 minutos

	Condición
	Ninguna

	Funciona en
	Todos los objetos de tipo: Trabajo de detección en tiempo real de FPE

	Respuesta 1
	Acción de escritura en la recolección de datos de rendimiento

	Respuesta 2
	Publicador de datos de rendimiento


	        Categoría      
	        Valor      

	Tipo
	Trabajo de detección programada de FPE

	Nombre
	Rendimiento de la detección programada

	Descripción
	Número de mensajes examinados por segundo en la detección programada de FPE.

	Categoría de regla
	PerformanceCollection

	Destino de la regla
	Trabajo de detección programada de FPE

	Habilitada
	False

	Objeto de origen de datos
	Detector de virus programado de Forefront for Exchange

	Contador de origen de datos
	Mensajes examinados/s

	Instancia del origen de datos
	_CumulativeTotal

	Intervalo
	15 minutos

	Condición
	Ninguna

	Funciona en
	Todos los objetos de tipo: trabajo de detección programada de FPE

	Respuesta 1
	Acción de escritura en la recolección de datos de rendimiento

	Respuesta 2
	Publicador de datos de rendimiento


	        Categoría      
	        Valor      

	Tipo
	Trabajo de detección en transporte de FPE

	Nombre
	Rendimiento de la detección en transporte

	Descripción
	Número de mensajes examinados por segundo en la detección en transporte de FPE.

	Categoría de regla
	PerformanceCollection

	Destino de la regla
	Trabajo de detección en transporte de FPE

	Habilitada
	False

	Objeto de origen de datos
	Detector de virus en transporte de Forefront for Exchange

	Contador de origen de datos
	Mensajes examinados/s

	Instancia del origen de datos
	_CumulativeTotal

	Intervalo
	15 minutos

	Condición
	Ninguna

	Funciona en
	Todos los objetos de tipo: trabajo de detección en transporte de FPE

	Respuesta 1
	Acción de escritura en la recolección de datos de rendimiento

	Respuesta 2
	Publicador de datos de rendimiento


Uso de vistas

Microsoft System Center Operations Manager 2007 (Operations Manager 2007) proporciona un conjunto de vistas que están accesibles a través del espacio de supervisión de la Consola del operador de Operations Manager 2007. Las vistas separan y filtran los datos de alertas, el estado de tareas, mantenimiento y rendimiento recibidos de los agentes de Operations Manager 2007 en una jerarquía relacional.  

Hay vistas comunes (que comparten todos los productos de Forefront) y vistas para Forefront Protection 2010 for Exchange Server (FPE).

Hay varios tipos de vistas, cada una de las cuales muestra un aspecto diferente de los datos de supervisión y un icono diferente. Estos son los distintos tipos de vistas:


Vista de alertas
Muestra las alertas que cumplen criterios concretos, como la gravedad, el estado de resolución o su asignación.


Vista de estado
Muestra las relaciones entre las características, los equipos y los grupos de equipos.


Vista de rendimiento
Personaliza la forma de ver los datos de rendimiento recopilados de los objetos y contadores de rendimiento. Incluye la capacidad de ver juntos los datos operativos históricos y actuales.


Vista de Estado de tarea 
Muestra las tareas que cumplen con los criterios especificados en las propiedades; por ejemplo, muestra solo las tareas que se aplican a ciertos tipos de objeto. 


Vista de página web 
Muestra una página web en una ventana independiente en la Consola del operador. 


Vista de panel 
Permite organizar y ver los datos que Operations Manager 2007 esté recopilando; por ejemplo, es posible diseñar una vista que muestre dos tipos de vistas diferentes en una ventana paralela.

Referencia de vistas

Esta es una referencia a cada una de las vistas de Forefront Protection 2010 for Exchange Server (FPE) incluidas en el Módulo de administración de Microsoft Forefront Server Protection para Microsoft System Center Operations Manager 2007 (Operations Manager 2007). 

Observe que solo en las carpetas de nivel inferior se ven los elementos supervisados. Para obtener más información acerca de las vistas, veaUso de vistas. Para obtener más información sobre la jerarquía de vistas, vea "Acerca de la estructura de carpetas" en Instalación del módulo de administración.

Vistas comunes

Estas vistas son comunes a FPE y FPSP (Forefront Protection 2010 for SharePoint) y no son específicas de los servidores que ejecutan un producto de Forefront determinado. Contienen resúmenes de todos los servidores administrados de Forefront Protection Suite (FPS).

Todas estas vistas se incluyen dentro de la estructura de la carpeta de nivel superior denominada Microsoft Forefront Server Protection 2010 (Microsoft.ForefrontServer.Library.Folder).

	Vista
	Propósito
	Tipo de vista
	Ruta de acceso

	Microsoft Forefront Server Protection 2010
	Contiene vistas de los datos de todos los servidores administrados de FPS.
	No aplicable
	Microsoft Forefront Server Protection 2010

	Alertas
	Muestra las alertas de todos los servidores administrados. Son las alertas generadas por las reglas de alerta, que normalmente solo muestran errores (puesto que no sería lógico recibir alertas de la correcta ejecución de un proceso de actualización). Si una alerta se aplica a cualquier producto de FPS, solo aparecerá en esta sección. Si una alerta se aplica a un producto de Forefront concreto (por ejemplo, Forefront Protection for Exchange Server), aparecerá aquí y en la sección específica de ese producto (por ejemplo, Forefront Protection for Exchange Server\Alertas).
	Alerta
	Microsoft Forefront Server Protection 2010\Alertas

	Estado de tarea
	Muestra el estado de las tareas en ejecución o completadas en todos los servidores administrados. Si el estado se aplica a una tarea de cualquier producto de FPS, solo aparecerá en esta sección. Si el estado se aplica a una tarea de un producto de Forefront concreto (por ejemplo, Microsoft Forefront Protection for Exchange Server), aparece aquí y en la sección específica (por ejemplo, Protection for Exchange Server\Estado de tarea).
	Estado de tarea
	Microsoft Forefront Server Protection 2010\Estado de tarea

	Común
	Contiene vistas relacionadas con los motores y las licencias de todos los sistemas administrados de FPS.
	No aplicable
	Microsoft Forefront Server Protection 2010\Común

	Motores
	Contiene vistas relacionadas con el estado de las actualizaciones de los motores y con el estado de los motores de todos los sistemas administrados de FPS.
	No aplicable
	Microsoft Forefront Server Protection 2010\Común\Motores

	Estado del motor
	Muestra el estado (mantenimiento) de todos los motores habilitados en todos los servidores administrados. 
	Estado
	Microsoft Forefront Server Protection 2010\Común\Motores\Estado del motor

	Alertas de actualización de motores
	Muestra las alertas generadas cuando hay problemas para actualizar los motores, incluso las advertencias sobre motores obsoletos.
	Alerta
	Microsoft Forefront Server Protection 2010\Común\Motores\Alertas de actualización de motores

	Licencia
	Contiene alertas sobre la expiración de licencias y el estado de las licencias de todos los sistemas administrados de FPS.
	No aplicable
	Microsoft Forefront Server Protection 2010\Común\Licencia

	Alertas de licencias
	Muestra las alertas asociadas a las licencias de todos los servidores administrados.
	Alerta
	Microsoft Forefront Server Protection 2010\Común\Licencia\Alertas de licencias

	Estado de la licencia
	Muestra el estado de todas las licencias de todos los servidores administrados. Indica si una licencia está a punto de expirar o ya ha expirado.
	Estado
	Microsoft Forefront Server Protection 2010\Común\Licencia\Estado de la licencia


Vistas de Forefront Protection 2010 for Exchange Server

Estas son las vistas específicas de los servidores que ejecutan FPE.

Todas estas vistas se incluyen dentro de la estructura de la carpeta denominada Forefront Protection for Exchange Server (Microsoft.ForefrontServer.FPE.Folder). Los datos se resumen dentro de la carpeta primaria Microsoft Forefront Server Protection 2010.

	Vista
	Propósito
	Tipo de vista
	Ruta de acceso

	Forefront Protection for Exchange Server 2010
	Contiene vistas de los datos de todos los servidores administrados de FPE.
	No aplicable
	Microsoft Forefront Server Protection 2010\Forefront Protection for Exchange Server

	Alertas
	Muestra las alertas (activas o resueltas) de cada servidor administrado de FPE.
	Alerta
	Microsoft Forefront Server Protection 2010\Forefront Protection for Exchange Server\Alerts

	Estado
	Muestra el estado (mantenimiento) de los servicios, trabajos, motores, licencias y servicios en línea de cada servidor administrado de FPE. Los iconos de color rojo (incorrecto), amarillo (advertencia) y verde (correcto) ayudan a determinar al instante si alguno de los servidores tiene problemas.
	Estado
	Microsoft Forefront Server Protection 2010\Forefront Protection for Exchange Server\Estado

	Estado de tarea
	Muestra el estado de las tareas en ejecución o completadas en cada servidor administrado de FPE.
	Estado de tarea
	Microsoft Forefront Server Protection 2010\Forefront Protection for Exchange Server\Estado de tarea

	Rendimiento del trabajo de detección
	Incluye los contadores de rendimiento de todos los sistemas administrados de FPE, representados gráficamente. Se muestran tanto la tasa de detección de los trabajos como los errores de los trabajos de detección y su estado.
	No aplicable
	Microsoft Forefront Server Protection 2010\Forefront Protection for Exchange Server\Rendimiento del trabajo de detección

	Rendimiento de la detección en tiempo real
	Muestra los contadores de rendimiento de la detección en tiempo real para cada servidor administrado de FPE.
	Rendimiento
	Microsoft Forefront Server Protection 2010\Forefront Protection for Exchange Server\Rendimiento del trabajo de detección\Rendimiento de detección en tiempo real

	Rendimiento de la detección programada
	Muestra los contadores de rendimiento de la detección programada para cada servidor administrado de FPE.
	Rendimiento
	Microsoft Forefront Server Protection 2010\Forefront Protection for Exchange Server\Rendimiento del trabajo de detección\Rendimiento de la detección programada

	Rendimiento de la detección en transporte
	Muestra los contadores de rendimiento de la detección en transporte para cada servidor administrado de FPE.
	Rendimiento
	Microsoft Forefront Server Protection 2010\Forefront Protection for Exchange Server\ Rendimiento del trabajo de detección \Rendimiento de la detección en transporte


Uso de tareas

Las tareas ofrecen un control centralizado sobre algunos procesos administrativos básicos que pueden ser necesarios para solucionar o corregir problemas relacionados con Forefront Protection 2010 for Exchange Server (FPE). Se trata de problemas que se identifican a través de la Consola del operador de Microsoft System Center Operations Manager 2007 (Operations Manager 2007). Todas las tareas son opcionales. Todas las tareas se almacenan en el espacio de creación de la Consola del operador de Operations Manager 2007, en el nodo Objetos del módulo de administración. Se pueden ejecutar manualmente para el sistema administrado por agente que se seleccione; Operations Manager 2007 no las ejecuta automáticamente. Al iniciar una tarea desde la Consola del operador de Operations Manager 2007, se programa para ejecutarse en el sistema administrado por agente. Para obtener información sobre cómo ejecutar una tarea, vea Ejecución de una tarea.
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Nota: 

Operations Manager 2007 no ejecuta más de una tarea al mismo tiempo.

Estas son las tareas que se pueden ejecutar en los sistemas administrados por agente:


Obtener versiones de motor: recupera las versiones de motor actuales de todos los motores de detección en los sistemas administrados por agente seleccionados. Se devuelven todos los datos de todos los motores (no sólo la información de versión).


Reiniciar servicios de FPE: reinicia todos los servicios de FPE en los sistemas administrados por agente seleccionados.
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Nota: 

En algunos entornos, puede que los servicios no se reinicien con esta tarea. Esto puede suceder si la tarea tarda más de cinco minutos en detener y reiniciar todos los servicios.


Actualizar motores de FPE: actualiza inmediatamente los motores de detección en los sistemas administrados por agente que se hayan seleccionado.
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Nota: 

Esta tarea hace que el servidor FPE inicie la actualización de los motores. La tarea se considera correcta si desencadena el trabajo de actualización. Sin embargo, el hecho de que la tarea sea correcta no significa que las actualizaciones propiamente dichas también lo sean. Para averiguar si los motores se han actualizado correctamente, ejecute la tarea Obtener versiones de motor y mire el campo UpdateStatus para cada motor de la sección Resultado de la tarea del cuadro de diálogo Estado de tarea. Si cerró el cuadro de diálogo, la misma información está disponible en el espacio de supervisión, en la vista Forefront Protection for Exchange Server/Estado de tarea. Seleccione la tarea Obtener versiones de motor más reciente en el recuadro Estado de tarea y examine el campo UpdateStatus para cada motor en el recuadro Detalles.

Ejecución de una tarea

A continuación se indica el procedimiento para ejecutar una tarea.

Para ejecutar una tarea

1.
Seleccione el espacio de supervisión en la Consola del operador de Operations Manager 2007.

2.
Seleccione la vista Forefront Protection for Exchange Server/Estado.

3.
En el recuadro Estado, seleccione los servidores en los que va a ejecutar la tarea.

4.
En el recuadro Acciones, las tareas disponibles aparecen en la sección Tareas del servidor de FPE. Haga clic en una tarea para ejecutarla.

5.
En el cuadro de diálogo Ejecutar tarea, puede llevar a cabo cualquiera de las acciones siguientes:


Borrar uno o varios servidores de destino.


Invalidar el número de segundos hasta que se agote el tiempo de espera de la tarea. Haga clic en Invalidar y, en el cuadro de diálogo Invalidar parámetros de tarea, especifique un valor diferente en el campo Nuevo valor. A continuación, haga clic en Invalidar. El valor predeterminado es 900 segundos (15 minutos).


Cambiar las credenciales en la sección Credenciales de la tarea. El valor predeterminado es Usar la cuenta Run As predefinida, pero puede seleccionar Otra y especificar otros valores en los campos Nombre de usuario, Contraseña y Dominio. 


Elegir que no aparezca de nuevo el cuadro de diálogo Ejecutar tarea; para ello, active No preguntar cuándo ejecutar esta tarea en el futuro. Para volver a mostrar el cuadro de diálogo, haga clic con el botón secundario en la tarea en el recuadro Acciones y, a continuación, haga clic en Ejecutar tarea en el menú de opciones.

6.
Haga clic en Ejecutar para ejecutar la tarea.

Cuando se inicia la tarea, se muestra el cuadro de diálogo Estado de tarea. En él se observa la tarea que se está ejecutando y si se completó correctamente. En la parte superior del cuadro de diálogo, en Tarea se muestra la tarea que se está ejecutando, su estado en el campo Estado y el servidor de destino en Destino. La sección Resultado de la tarea del cuadro de diálogo muestra los resultados. Este cuadro de diálogo no necesita permanecer abierto para que la tarea se ejecute. Si cierra el cuadro de diálogo Estado de tarea, puede comprobar los resultados cuando lo desee en el espacio de supervisión, en la vista Forefront Protection for Exchange Server/Estado de tarea. Seleccione la tarea en el recuadro Estado de tarea y examine los resultados en el recuadro Detalles.

Objetos que el módulo de administración detecta

El módulo de administración de FPE 2010 detecta los tipos de objetos descritos posteriormente en esta sección. Todos los objetos de este módulo de administración se detectan automáticamente. Para obtener información acerca de la detección de objetos, vea el tema “Object Discoveries in Operations Manager 2007" en la ayuda de Operations Manager 2007 (http://go.microsoft.com/fwlink/?LinkId=108505).

Clases

En el siguiente diagrama se muestran las clases definidas en este módulo de administración.

Windows!Microsoft.Windows.ComputerRole

      Microsoft.ForefrontProtection.Library.Server

         Microsoft.ForefrontProtection.FPE.Server

Windows!Microsoft.Windows.ApplicationComponent

   Microsoft.ForefrontProtection.Library.Services

      Microsoft.ForefrontProtection.FPE.Services

   Microsoft.ForefrontProtection.Library.Licensing

      Microsoft.ForefrontProtection.FPE.Licensing

   Microsoft.ForefrontProtection.Library.ScanJobs

      Microsoft.ForefrontProtection.FPE.ScanJobs

   Microsoft.ForefrontProtection.Library.Engines

      Microsoft.ForefrontProtection.FPE.Engines

   Microsoft.ForefrontProtection.Library.AVEngines

      Microsoft.ForefrontProtection.FPE.AVEngines

   Microsoft.ForefrontProtection.Library.RealtimeScanJob

      Microsoft.ForefrontProtection.FPE.RealtimeScanJob

   Microsoft.ForefrontProtection.Library.ScheduledScanJob

      Microsoft.ForefrontProtection.FPE.ScheduledScanJob

   Microsoft.ForefrontProtection.Library.Services.FSCController

      Microsoft.ForefrontProtection.FPE.Services.FSEFSCController

   Microsoft.ForefrontProtection.FPE.Services.FSEFSCMonitor

   Microsoft.ForefrontProtection.Library.Services.EventingService

      Microsoft.ForefrontProtection.FPE.Services.EventingService

   Microsoft.ForefrontProtection.Library.Services.FSSMailPickupService

      Microsoft.ForefrontProtection.FPE.Services.MailPickupService

   Microsoft.ForefrontProtection.Library.WorkloadIntegration

      Microsoft.ForefrontProtection.FPE.WorkloadIntegration

   Microsoft.ForefrontProtection.FPE.CCRCluster

Detecciones de clases

A continuación se proporciona una referencia a cada una de las clases de detección de Forefront Protection 2010 for Exchange Server (FPE). Para obtener más información acerca de la detección de clases, vea "Acerca de la detección de clases" en Supervisión con Microsoft System Center Operations Manager 2007.

Estas son las clases que se detectan:


Detección de producto: detecta si FPE o un clúster CCR está instalado en un servidor.


El módulo de administración detecta los servidores que ejecutan Forefront Protection 2010 for Exchange Server. El módulo de administración sólo supervisa la versión 2010 (versión 11).


Servidor de FPE: Microsoft Forefront Protection 2010 for Exchange Server


Detección del clúster CCR de FPE: si se detecta que FPE se ha instalado en un clúster CCR de Exchange 2007, se crea un conjunto de monitores de mantenimiento que pertenecen a la clase "Clúster CCR de FPE".
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Nota: 

Si FPE se instala en un clúster CCR de Exchange 2007 en modo pasivo, los servicios de FPE no se pueden detectar en ese servidor.


Detecciones de servicios: se detectan los servicios de FPE si están instalados.


Clases detectadas automáticamente:detecta los datos sobre los motores y licencias en un servidor de FPE.


Todos los motores instalados


Licencias de FPE

Referencia de detección

	        Nombre      
	        Descripción      

	Detección del servidor de FPE
	Detección de un servidor que ejecuta Forefront Protection 2010 for Exchange Server

	Detección del clúster CCR de Exchange
	Detección de un clúster CCR de Microsoft Exchange Server

	Detección del estado de la integración de la carga de trabajo de FPE
	Detección del estado de integración de la carga de trabajo de Microsoft Forefront Protection 2010 for Exchange Server

	Detección de servicio de FPE
	Detección de un servicio de Microsoft Forefront Protection 2010 for Exchange Server

	Detección del servicio de eventos de FPE
	Detección del servicio de eventos de Microsoft Forefront Server Protection

	Detección del servicio de recogida de correo de FPE
	Detección del servicio de recogida de correo de Microsoft Forefront Server Protection

	Detección del servicio de controlador de FPE
	Detección del servicio de controlador de Microsoft Forefront Server Protection

	Detección del servicio de supervisión de FPE
	Detección del servicio de supervisión de Microsoft Forefront Server Protection

	Detección del estado de la licencia de FPE
	Detección del estado de la licencia de Microsoft Forefront Protection 2010 for Exchange Server

	Detección del motor de FPE
	Detección de un motor de Microsoft Forefront Protection 2010 for Exchange Server

	Detección del motor de antimalware de FPE
	Detección de un motor antimalware de Microsoft Forefront Protection 2010 for Exchange Server

	Detección del motor de protección contra correo no deseado de FPE
	Detección de un motor de protección contra correo no deseado de Microsoft Forefront Protection 2010 for Exchange Server

	Detección de trabajos de detección de FPE
	Detección de un trabajo de detección de Microsoft Forefront Protection 2010 for Exchange Server

	Detección de trabajos de detección en tiempo real de FPE
	Detección del trabajo de detección en tiempo real de Microsoft Forefront Protection 2010 for Exchange Server

	Trabajo de detección programada de FPE
	Detección del trabajo de detección programada de Microsoft Forefront Protection 2010 for Exchange Server

	Detección del trabajo de detección en transporte de FPE
	Detección del trabajo de detección en transporte de Microsoft Forefront Protection 2010 for Exchange Server


Cómo se resume el mantenimiento

En el siguiente diagrama se muestra cómo se resumen los estados de mantenimiento de los componentes en este módulo de administración. Tenga en cuenta que debido a que este módulo de administración se resume a lo largo del modelo de clase de FPE, no podrá incluirlo dentro de ningún monitor de agregación personalizado que haya podido crear, y que se resuma en las cuatro clasificaciones de monitor.
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Escenarios de supervisión clave

El módulo de administración de Microsoft Forefront Server Protection para Microsoft System Center Operations Manager 2007 (Operations Manager 2007) realiza el seguimiento del "estado" de los sistemas administrados por agente de Forefront examinando los eventos. Se registran eventos cuando se producen transiciones de un estado a otro. El estado se indica mediante un código de color:


Verde (correcto): todo está funcionando correctamente. Los eventos de color verde no desencadenan alertas. El símbolo es una marca de verificación verde dentro de un círculo.


Amarillo (advertencia): el rendimiento es mediocre o hay un problema que daña cierta funcionalidad que no es crítica. Los eventos de color amarillo desencadenan alertas de advertencia. El símbolo es un signo de exclamación ("!") dentro de un triángulo amarillo.


Rojo (incorrecto): se ha perdido funcionalidad crítica. Los eventos de color rojo desencadenan alertas de error. El símbolo es una "x" blanca dentro de un círculo rojo.

Tipos de problemas

Éstos son los distintos tipos de problemas de los que el módulo de administración de Microsoft Forefront Server Protection realiza un seguimiento.

Motores
Éstos son los estados de motor que se supervisan.

	Evento supervisado
	Correcto (verde)
	Advertencia (amarillo)
	Error (rojo)

	Actualización de motores de antimalware habilitada
	Los motores seleccionados para los trabajos de detección están habilitados para actualizaciones. 
	Los motores seleccionados para los trabajos de detección no están habilitados todos para actualizaciones.
	No aplicable.

	Tasa de éxito de actualización de motores de antimalware
	Se actualizaron correctamente todos los motores habilitados para actualizaciones.
	Se actualizó correctamente al menos la mitad de los motores habilitados para actualizaciones.
	Se actualizó correctamente menos de la mitad de los motores habilitados para actualizaciones.

	Última actualización de los motores de antimalware
	Todos los motores habilitados para actualizaciones se actualizaron correctamente en los cinco últimos días.
	Algunos de los motores habilitados para actualizaciones no se actualizaron en los cinco últimos días.
	Ninguno de los motores habilitados para actualizaciones se actualizó en los cinco últimos días.

	Última actualización de definición de correo no deseado
	Las definiciones del filtro de contenido se han actualizado durante la última hora.
	Las definiciones del filtro de contenido se actualizaron por última vez en el último período de 1 a 12 horas.
	La última actualización de definiciones del filtro de contenido se realizó hace más de 12 horas.


Integración de la carga de trabajo
Estos son los estados de integración de la carga de trabajo que se supervisan.

	        Evento supervisado      
	        Correcto (verde)      
	        Advertencia (amarillo)      
	        Error (rojo)      

	Estado del enlace de transporte de Exchange
	El servicio de transporte de Microsoft Exchange se está ejecutando y el Agente de Forefront está registrado.
	No aplicable.
	El agente no se registró o no está habilitado. Esto impide que se inicie el servicio de transporte de Microsoft Exchange.

	Estado del Agente de Forefront
	El servicio de transporte de Microsoft Exchange se está ejecutando y el Agente de Forefront está registrado.
	No aplicable.
	El servicio de transporte de Microsoft Exchange se está ejecutando, pero el Agente de Forefront no está registrado.

	Registro de VSAPI
	El almacén de información de Microsoft Exchange se está ejecutando y la biblioteca VSAPI de Forefront está registrada.
	No aplicable.
	El almacén de información de Microsoft Exchange se está ejecutando pero la biblioteca VSAPI de Forefront no está registrada.


Trabajos de detección
Estos son los estados de los trabajos de detección que se supervisan. Hay eventos independientes para las detecciones programadas y en tiempo real.

	        Evento supervisado      
	        Correcto (verde)      
	        Advertencia (amarillo)      
	        Error (rojo)      

	El trabajo de detección está habilitado (para detecciones en transporte y en tiempo real)
	El trabajo de detección está habilitado correctamente.
	
	El trabajo de detección se deshabilitó o se omitió.

	Se han inicializado los motores de detección (para las detecciones en transporte, en tiempo real y programada).
	Se han inicializado los motores seleccionados para el trabajo de detección.
	No aplicable.
	No se inicializaron los motores de detección seleccionados con el trabajo de detección.

	Carga del motor de filtrado (para detecciones en transporte, en tiempo real y programadas) 
	El motor que administra el filtrado se cargó correctamente.
	No aplicable.
	El motor que administra el filtrado no se cargó correctamente.

	Estado del proceso de detección (para detecciones en transporte y en tiempo real)
	Los procesos de detección se están ejecutando.
	Algunos procesos no se reiniciaron después de agotarse el tiempo de espera o de producirse una excepción.
	No se reinició ningún proceso de detección después de agotarse el tiempo de espera o de producirse una excepción.

	Finalización de la detección programada
	La detección programada se ejecutó dentro del tiempo permitido.
	No aplicable.
	La detección programada superó el límite de tiempo permitido.

	Estado de entrega de la detección en transporte
	Todos los mensajes se han examinado y entregado.
	No aplicable.
	No se pudo examinar un mensaje. El mensaje se colocó en la carpeta de no entregables para su posterior revisión.


Servicios
Estos son los estados de los servicios que se supervisan.

	        Evento supervisado      
	        Correcto (verde)      
	        Advertencia (amarillo)      
	        Error (rojo)      

	Servicio FSCController
	El servicio FSCController se está ejecutando.
	No aplicable.
	El servicio FSCController se ha detenido.

	Servicio de eventos
	El servicio de eventos se está ejecutando.
	No aplicable.
	El servicio de eventos se ha detenido.

	Servicio FSEMailPickup
	El servicio FSEMailPickup se está ejecutando.
	No aplicable.
	El servicio FSEMailPickup se ha detenido.

	Servicio FSCMonitor
	El servicio FSCMonitor se está ejecutando.
	No aplicable.
	El servicio FSCMonitor está inactivo.


Servidores de clúster
Éstos son los estados de servidor de clúster que se supervisan.

	        Evento supervisado      
	        Correcto (verde)      
	        Advertencia (amarillo)      
	        Error (rojo)      

	Replicación de motores de clúster CCR
	Replicación del motor en el clúster CCR correcta.
	No aplicable
	Error en replicación del motor en el clúster CCR.

	Sincronización de archivos de clúster CCR
	Sincronización de archivos correcta.
	No aplicable
	Error de sincronización de archivos.

	Búsqueda de nodo activo
	FPE ha encontrado correctamente el nodo activo.
	No aplicable
	FPE no ha encontrado el nodo activo.

	Transición a nodo pasivo.
	Transición correcta al estado pasivo.
	No aplicable
	Ocurrió un error al realizar la transición al estado pasivo.

	Notificaciones de cambios del clúster CCR
	La supervisión del estado de clúster del servicio de replicación CCR puede recibir notificaciones de cambios del clúster.
	No se pueden recibir notificaciones de cambios del clúster.
	No aplicable.


Licencia
Estos son los estados de las licencias que se supervisan.

	        Evento supervisado      
	        Correcto (verde)      
	        Advertencia (amarillo)      
	        Error (rojo)      

	Estado de la licencia
	Forefront Protection 2010 for Exchange Server tiene licencia.
	La licencia de Forefront Protection 2010 for Exchange Server expirará pronto.
	La licencia de Forefront Protection 2010 for Exchange Server ha expirado.


Visualización de la información en la consola de Operations Manager 2007

Las alertas de todos los monitores del módulo de administración de FPE se encuentran en el nodo Alertas en Forefront Protection for Exchange Server. Los datos del estado de la tarea, la información del estado y el rendimiento del trabajo de detección también se encuentran en esta carpeta.

Si también se importa Forefront Protection for SharePoint MP, las vistas para ambos productos de Forefront se mostrarán conjuntamente bajo Microsoft Forefront Server Protection 2010, e incluirán una carpeta con vistas comunes. Los componentes comunes, como el mantenimiento de la licencia y del motor, se pueden ver en una vista única para ambos productos.

Colocación de objetos supervisados en el modo de mantenimiento

Cuando un objeto supervisado, como un equipo o una aplicación distribuida, se desconecta para mantenimiento, Operations Manager 2007 detecta que no se está recibiendo ningún latido del agente y puede generar muchas alertas y notificaciones. Para evitar que se generen alertas y notificaciones, coloque el objeto supervisado en el modo de mantenimiento. En el modo de mantenimiento, las alertas, las notificaciones, las reglas, los monitores, las respuestas automáticas, los cambios de estado y las nuevas alertas se suprimen en el agente.

Para obtener instrucciones generales acerca de la colocación de un objeto supervisado en el modo de mantenimiento, vea How to Put a Monitored Object into Maintenance Mode in Operations Manager 2007.

Solución de problemas

1.
No se ha detectado ningún servidor FPE tras la importación de los módulos de administración. 

Asegúrese de que:

a.
Se ha implementado el agente SCOM en los servidores FPE.

b.
La versión FPE del servidor administrado es 2010.

c.
El nivel de la directiva de ejecución de PowerShell en el servidor FPE administrado se establece al menos en “RemoteSigned”.

2.
Puesta a punto del rendimiento de la detección del servidor FPSP. 

El módulo de administración de FPE detectará servidores FPE cada 4 horas. Puede elegir invalidar la frecuencia y establecer un intervalo de tiempo más breve si necesita que el módulo de administración tenga una respuesta más rápida a los cambios de los servidores FPE o bien, puede configurar una frecuencia más larga para disminuir el impacto del rendimiento en FPE y Exchange.

Apéndice: Monitores e invalidaciones para módulos de administración

En esta sección se proporcionan scripts y procedimientos detallados que le permiten visualizar reglas y otra información acerca de los módulos de administración que importe.

Cómo ver los detalles del módulo de administración

Para obtener más información sobre un monitor y los valores de invalidación asociados, vea la Knowledge Base del producto. 

Para ver la Knowledge Base de un monitor
1.
En la Consola del operador, haga clic en el botón de creación.

2.
Expanda Objetos del módulo de administración y, a continuación, haga clic en Monitores.

3.
En el recuadro Monitores, expanda los destinos hasta que llegue al nivel de monitor. También puede usar el cuadro Buscar para encontrar un monitor concreto.

4.
Haga clic en el monitor, y en el recuadro Monitores, haga clic en Ver información.

5.
Haga clic en la pestaña Información de producto.

Cómo visualizar monitores para un módulo de administración

Para usar el Shell de comandos con el fin de visualizar una lista de resultados para los monitores e invalidaciones de un módulo de administración, use el siguiente procedimiento.

Para visualizar monitores para un módulo de administración
1.
En el Shell de comandos, escriba el comando siguiente: 
get-monitor -managementPack name.mp | export-csv filename
2.
Se crea un archivo .csv. El archivo .csv se puede abrir en Microsoft Excel. 
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En Excel, puede que sea necesario especificar que el archivo .csv es un archivo de texto. Por ejemplo, el siguiente comando recupera los datos para los monitores asociados con uno de los módulos de administración principales:
get-monitor -managementPack System.Health.Library.mp | export-csv "C:\monitors.csv"
Cómo visualizar invalidaciones para un módulo de administración

Para visualizar invalidaciones para un módulo de administración, use el siguiente procedimiento. 

Para visualizar invalidaciones para un módulo de administración
1.
En el Shell de comandos, escriba el comando siguiente:  

get-override -managementPack name.mp | export-csv filename
2.
Se crea un archivo .csv. El archivo .csv se puede abrir en Excel.

En Excel, puede que sea necesario especificar que el archivo .csv es un archivo de texto.  Por ejemplo, este comando muestra las invalidaciones para uno de los módulos de administración principales:

get-override -managementPack Microsoft.SystemCenter.OperationsManager.Internal.mp | export-csv "c:\overrides.csv"

Cómo visualizar todas las reglas del módulo de administración

Use el siguiente procedimiento para visualizar una lista de reglas para los módulos de administración que ha importado. La lista de reglas se puede ver en Excel.

Para visualizar las reglas del módulo de administración
1.
En el servidor de administración, haga clic en Programas y, a continuación, en System Center.

2.
Haga clic en Shell de comandos.

3.
En la ventana Shell de comandos, escriba el comando siguiente: 
get-rule | select-object @{Name="MP";Expression={ foreach-object  {$_.GetManagementPack().DisplayName }}},DisplayName | sort-object -property MP | export-csv "c:\rules.csv"
4.
Se crea un archivo .csv. El archivo .csv se puede abrir en Excel. 
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En Excel, puede que sea necesario especificar que el archivo .csv es un archivo de texto.

Cómo visualizar umbrales de monitor

Para visualizar umbrales de monitor, use el script descrito en esta sección. Este script funciona para la mayoría de los monitores. Crea un archivo .csv con las siguientes columnas y se puede ver con Excel:

	Columna
	Descripción

	Tipo
	El tipo de objetos al que se destina el monitor.

	DisplayName
	El nombre para mostrar del monitor.

	Threshold
	El umbral usado por el monitor

	AlertOnState
	Determina si el monitor genera una alerta cuando cambia el estado.

	AutoResolveAlert
	Determina si la alerta generada se resolverá automáticamente cuando el estado del monitor vuelva a ser verde.

	AlertSeverity
	La gravedad de la alerta generada


Ejecute el siguiente script para crear el archivo .csv que muestra los umbrales del monitor:

function GetThreshold ([String] $configuration)

{

$config = [xml] ("<config>" + $configuration + "</config>")

$threshold = $config.Config.Threshold

if($threshold -eq $null)

{

$threshold = $config.Config.MemoryThreshold

}

if($threshold -eq $null)

{

$threshold = $config.Config.CPUPercentageThreshold

}

if($threshold -eq $null)

{

if($config.Config.Threshold1 -ne $null -and $config.Config.Threshold2 -ne $null)

{

$threshold = "first threshold is: " + $config.Config.Threshold1 + " second threshold is: " + $config.Config.Threshold2

}

}

if($threshold -eq $null)

{

if($config.Config.ThresholdWarnSec -ne $null -and $config.Config.ThresholdErrorSec -ne $null)

{

 $threshold = "warning threshold is: " + $config.Config.ThresholdWarnSec + " error threshold is: " + $config.Config.ThresholdErrorSec 

}

}

if($threshold -eq $null)

{

if($config.Config.LearningAndBaseliningSettings -ne $null)

{

$threshold = "no threshold (baseline monitor)"

}

}

return $threshold

}

$perfMonitors = get-monitor -Criteria:"IsUnitMonitor=1 and Category='PerformanceHealth'"

$perfMonitors | select-object @{name="Target";expression={foreach-object {(Get-MonitoringClass -Id:$_.Target.Id).DisplayName}}},DisplayName, @{name="Threshold";expression={foreach-object {GetThreshold $_.Configuration}}}, @{name="AlertOnState";expression={foreach-object {$_.AlertSettings.AlertOnState}}}, @{name="AutoResolveAlert";expression={foreach-object {$_.AlertSettings.AutoResolve}}}, @{name="AlertSeverity";expression={foreach-object {$_.AlertSettings.AlertSeverity}}} | sort Target, DisplayName | export-csv "c:\monitor_thresholds.csv"

Cómo visualizar las reglas de recopilación de rendimiento

Para visualizar las reglas de recopilación de rendimiento, use el script descrito en esta sección. Este script funciona para la mayoría de los monitores. Crea un archivo .csv con las siguientes columnas y se puede ver con Excel.

	Columna
	Descripción

	WriteAction
	Contiene información acerca del lugar en el que se escribe el contador de rendimiento.

	WriteToDB o CollectionPerformanceData
	Escribe en la base de datos de Operations Manager.

	WriteToDW o CollectPerfDataWarehouse
	Escribe en el almacén de datos.

	WC
	Almacena datos de la línea base para un contador de rendimiento en la base de datos operativa.


Para visualizar las reglas de recopilación de rendimiento presentes en el grupo de administración, ejecute el siguiente script:

function GetPerfCounterName ([String] $configuration)

{

$config = [xml] ("<config>" + $configuration + "</config>")

return ($config.Config.ObjectName + "\" + $config.Config.CounterName)

}

function GetFrequency ([String] $configuration)

{

$config = [xml] ("<config>" + $configuration + "</config>")

$frequency = $config.Config.Frequency;

if($frequency -eq $null)

{

$frequency = $config.Config.IntervalSeconds;

}

return ($frequency)

}

function GetDisplayName($performanceRule)

{

 if($performanceRule.DisplayName -eq $null)

 {

  return ($performanceRule.Name);

 }

 else

 {

  return ($performanceRule.DisplayName);

 }

}

function GetWriteActionNames($performanceRule)

{

 $writeActions = ""; 

 foreach($writeAction in $performanceRule.WriteActionCollection)

 {

  $writeActions += " " + $writeAction.Name;

 }

 return ($writeActions);

}

$perf_collection_rules = get-rule -criteria:"Category='PerformanceCollection'"

$perf_collection_rules | select-object @{name="Type";expression={foreach-object {(Get-MonitoringClass -id:$_.Target.Id).DisplayName}}},@{name="RuleDisplayName";expression={foreach-object {GetDisplayName $_}}} ,@{name="CounterName";expression={foreach-object {GetPerfCounterName $_.DataSourceCollection[0].Configuration}}},@{name="Frequency";expression={foreach-object {GetFrequency $_.DataSourceCollection[0].Configuration}}},@{name="WriteActions";expression={foreach-object {GetWriteActionNames $_}}}  | sort Type,RuleDisplayName,CounterName | export-csv "c:\perf_collection_rules.csv"
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